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1 はじめに
近年，個人認証方式として，生体情報を用いた方式が

増加している．生体認証方式は，パスワード認証におけ

る忘却，持ち物認証における紛失がないなど，利便性が

高いが，生体情報の取り扱いにおいて課題が多い．第一

に，プライバシー情報である生体情報を認証サーバに登

録することに抵抗を感じるユーザが多い．第二に，生体

情報は変更することができないため，生体情報が流出し

てしまうと二度とその生体情報を使用できなくなるとい

う大きな問題をはらんでいる．後者に関しては，近年，

流出しにくい静脈認証などが注目を浴びているが，認証

者が生体情報自体を管理している限り，認証者からの流

出の可能性がある．

これに対し，Rathaらはキャンセラブルという概念を
導入し，画像ブロック置換，マニューシャ非線形変換な

どの方式を提案した [1]．キャンセラブルな方式では，乱
数を用いて加工した生体情報を認証者に登録することに

よって，登録情報の流出時にはこれを取り消すことがで

きる．また，登録されるのは加工後の生体情報であるた

め，プライバシーの問題も緩和される．他のキャンセラ

ブルな生体認証方式としては，[2, 3, 4] などがある．

本研究では，非対称暗号システムを利用することによ

り，認証サーバからの情報漏洩に対して安全なキャンセ

ラブル生体情報認証システムを提案する．

2 生体認証方式
生体認証方式は，あらかじめ生体情報をテンプレート

として登録しておき，認証時には生体情報をテンプレー
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トと比較して差異が小さい場合に限り本人であるとみな

す．生体情報の種類によって比較手法・差異の計測手法が

異なり，多くの研究者によって誤認証率（FAR，FRR）
を小さく抑える手法の開発がされている．

被認証者（ユーザ）と検証者（サーバ）がネットワー

クを介して認証を行うリモート生体認証においては，IC
カードと組み合わせることにより，安全性や利便性の向

上を図る試みも多数研究されている．例えば，ICカード
がローカルで生体認証を行いサーバは ICカードのみを
認証するようにすれば，生体情報のテンプレートは IC
カード内に封入することができる上に，ICカードの機
器認証にはセキュリティプロトコルを利用できる．しか

し，ICカードの盗難やサイドチャネルアタックなどを考
えた場合，生体情報の秘匿性を IC カードの耐タンパー
性のみに頼ることは妥当ではない．本研究では，ICカー
ドの耐タンパー性を仮定せず，サーバが生体情報と IC
カードの双方を認証するモデルを研究対象とする．

2.1 キャンセラブル生体認証

キャンセラブルな生体認証では，何らかの乱数を用い

て生体情報をマスクし，マスクされた情報をテンプレー

トとしてサーバに登録する．安全性のため，生体情報を

マスクする乱数はある程度以上の情報量を持つ必要があ

り，ICカード内で保管される．

認証時には，乱数によってマスクされた生体情報を用

いて２つの生体情報の比較を行うため，使用する生体情

報の比較手法にあわせ，マスク方法を考える必要がある．

太田らによる方式 [2]では，ハミング距離によって比
較を行うことができる虹彩情報を対象としたキャンセラ

ブル認証方式を構築している．具体的には，以下のとお

りである．

虹彩情報は，mビット列とみることができる．登録時

の虹彩情報X ∈ {0, 1}mに対して，認証時の虹彩情報が

X ′ ∈ {0, 1}m が

WH(X ⊕X ′) ≤ mθ

を満たすとき，本人であると判定する．ただし，WH(·)
はビット列のハミング重み，θ ∈ [0, 1]は閾値である．[2]
の方式では，テンプレートとして Y = X ⊕ R を登録



し，ランダムなビット列 R ∈ {0, 1}m は ICカード内に
保管される．認証においては，ユーザは虹彩情報X ′と

Rを用いて Y ′ = X ′ ⊕ Rを計算し，これをサーバに送

信する．サーバはテンプレート Y と受信した Y ′ から

Y ⊕ Y ′ = X ⊕X ′ を計算し，ハミング重みがしきい値

以下であれば本人であると判定する．

比良田らは，２次元画像からなる生体情報を取り扱う

ことのできるキャンセラブル認証方式を提案している [4]．
この方式では，生体情報（２次元画像のフーリエ変換画

像）G(u, v)とランダムなR(u, v)の積R(u, v)G(u, v)が
テンプレート，検証時の生体情報（２次元画像のフーリエ

変換画像の複素共役）G∗(u, v)に対してR−1(u, v)G∗(u, v)
がサーバに送信される情報となる．この場合，サーバで

R−1(u, v)G∗(u, v)R(u, v)G(u, v) = G∗(u, v)G(u, v) に
よって乱数要素が相殺され，２つの２次元画像の相互

相関関数を計算することが可能である．

これらの方式では，テンプレートは乱数によってマス

クされているため，テンプレートは生体情報について何

の情報も漏らさない．また，ICカードからは乱数しか
得ることができず，ICカードからも生体情報は漏洩し
ない．しかし，通信路を盗聴して得た情報を再送（再送

攻撃）することによってなりすましが可能であるという

欠点を持つ．また，認証プロトコルを行うことによって

サーバは２つの生体情報の差異を知ることができるため，

サーバがヒルクライミング攻撃 [5]を行うなどの方法に
より，サーバに生体情報が漏れる可能性がある．

2.2 生体認証の安全性

従来，生体認証の性能は本人拒否率（FRR）と他人受
入率（FAR）によって評価されてきた．しかし，キャン
セラブル方式のように，乱数要素が付加されサーバによ

る不正を考慮した方式においては，通常のユーザ認証シ

ステムと同様の安全性の評価が必要である．ここでは，

攻撃モデルを示すことによって本研究で考慮する安全性

について述べる．

攻撃モデルは，攻撃者の目的と，アタックモデルに分

類できる．

攻撃者の目的 通常のユーザ認証システムにおける攻撃

者の目的である「なりすまし」と，生体認証特有

である「生体情報そのものを得ること」の２つと

する．従来の生体認証システムでは，本人の生体

情報を持つことと，なりすましができることはほ

ぼ等価と考えることができた．しかし，キャンセ

ラブル方式においては，先に示した再送攻撃のよ

うに，生体情報を全く知らずになりすましができ

る場合もあるため，なりすましと生体情報の漏洩

を独立に考える必要がある．

アタックモデル 「サーバによる不正」「ICカードの盗

表 1: 攻撃の種類

生体情報を得る なりすまし

サーバによる不正 (A) —
ICカードの盗難 (B) (C)
通信路の盗聴 — (D)

難」「通信路の盗聴」のいずれかとする．（同時に

２つ以上のアタックはできないとする．）サーバは

認証プロトコル中に通信路を流れる情報をすべて

見ることができるため，サーバによる不正を防ぐ

ことができれば盗聴者による不正も防ぐことがで

きる．

以上を整理すると，表 1に示す４つの攻撃 (A)～(D)に
対して安全性を考慮する必要がある．

3 提案方式
3.1 提案方式のアウトライン

キャンセラブル方式では生体情報を乱数によってマス

クしテンプレートとするが，提案方式ではマスクとして

コミットメント方式を使用する．コミットメントは，以

下の性質を持つ関数 E(·, ·)である．
• コミットメントE(x, r)は，コミットされる値 xと

乱数 rから一意に計算される．

• （Blind）E(x, r)から xを求めることは困難．

• （Bind）任意の x, x′(6= x) に対して，E(x, r) =
E(x′, r′)を満たす (r, r′)を求めることは困難．

生体情報の登録時には，ユーザは生体情報のコミット

メントを計算し，これをテンプレートとしてサーバに登

録する．Blindの性質より，テンプレートからは生体情
報が漏れることはない．

リモート認証の際には，ユーザは取得した生体情報の

コミットメントをサーバに送信する．ユーザが本人であ

る場合，２つのコミットメントにコミットされている２

つの値は「近い」．そこでユーザは，「コミットされてい

る２つの値が十分に近いこと」を証明する零知識証明プ

ロトコルを実行する．

零知識証明プロトコルは検証者（この場合はサーバ）

には証明される命題（この場合は「コミットされている

２つの値が十分に近いこと」）以外の情報を与えないた

め，サーバは認証プロトコルからは生体情報について何

も得られない．

3.2 対象とする生体情報

本研究では，生体情報を X = (x1, . . . , xm)（xi ∈
{0, . . . , d − 1}）で表わすことができ，登録時の生体情
報 X と認証時の生体情報 X ′ = (x′1, . . . , x

′
m)のユーク



リッド距離が閾値以下である場合に本人であると判定す

るような生体情報を取り扱う．つまり，

|X −X ′|2 = (x1 − x′1)
2 + . . . + (xm − x′m)2 ≤ θ2 (1)

であれば本人であると判定する生体情報を対象とする．

生体認証は登録された生体情報と認証時の生体情報の

「近さ」を測るものであるため，2つの生体情報の距離を
適切に定義することにより，基本的には任意の生体情報

に対して，このような判定式によって本人性の判定が可

能であると考えられる．

3.3 コミットメント方式

誰も素因数を知らない十分大きな合成数 n，Z∗nの要素

である g, hを用意する．ユーザは hの離散対数 logg hを

知らないとする．このとき，E(x, r) = gxhr mod nを整

数 xのコミットメントとする [6]．ただし，rは [−2sn +
1, 2sn−1]から選ばれた乱数，sはセキュリティパラメー

タ（例えば s = 40）である，
このコミットメントは準同型性

E(x1, r1)×E(x2, r2) = E(x1 + x2, r1 + r2)

を満たす．なお，Z∗nの位数は誰にも分らないので，x1+x2

などはmod演算ではない．

3.4 方式の詳細

最終目標としては式（1）によって本人判定をする方
式の構築をめざすが，以下では，簡易的にチェック式を

∀i ∈ {1, . . . , m} : xi − x′i ∈ {0,±1, . . . ,±θ} (2)

とする認証方式を提案する．

登録: ユーザは (x1, . . . , xm)から各 xiのコミットメント

Ei = E(xi, ri) = gxihri mod n

を計算する．E1, . . . , Emをサーバに登録する．ユーザは

r1, . . . , rm を ICカードに保管する．

認証プロトコル: ユーザは (x′1, . . . , x
′
m)から各 x′i のコ

ミットメント

E′
i = E(x′i, r

′
i) = gx′ihr′i mod n

を計算しサーバに送る．

全ての i ∈ {1, . . . ,m}について下記を行う．ユーザは，
全ての x̃i ∈ {x′i−θ, . . . , x′i+θ}について，Ei = E(x̃i, ri)
であると仮定して，Ei/E′

i が |x̃i − x′i| ≤ θ を満たす

(x̃i−x′i)のコミットメントであることを証明する区間の
ZKIP[7, 8]を実行する．このとき，各 iに対して独立に

2θ +1回の ZKIPを同時に行うが，x̃iの順はランダムに

入れ替えて行う．（具体的なプロトコルについては，付録

を参照．）サーバは，各 iに対して，2θ +1回の ZKIPの
うち少なくとも１つで acceptであれば，acceptとする．

4 提案方式の評価
4.1 安全性

前章で提案した方式は，2.2章で述べた安全性の条件
を満たす．

攻撃 (A): サーバは登録時の生体情報 X のコミットメ

ントと，認証プロトコルにおける通信を見ることができ，

認証プロトコルは認証時の生体情報X ′のコミットメン

トと ZKIPからなる．したがって，サーバは生体情報に
関する情報は何も得られない．

攻撃 (B): ICカードには，コミットメントに用いた乱数
のみが保管されている．したがって，ここからは生体情

報に関する情報は何も得られない．

攻撃 (C): ユーザの ICカードを持つ攻撃者がなりすま
しできる確率を考える．

E′
i でコミットされた値 x′iが，登録時にコミットされ

た値 xi に対して |x′i − xi| ≤ θを満たさないとき，区間

の ZKIPでは必ず rejectとなる．したがって，2θ + 1回
の ZKIPのうち少なくとも１回 acceptとするためには，
攻撃者は E′

i として |x′i − xi| ≤ θ を成立させる x′i のコ

ミットメントをサーバに送る必要がある．xiが Zd上に

一様ランダムに分布していると仮定すると，xiを全く知

らない攻撃者が選んだ x′i が |x′i − xi| ≤ θを満たす確率

は (2θ + 1)/d．したがって，全ての i ∈ {1, . . . , m}に対
して少なくとも 1回 acceptされる確率は ((2θ + 1)/d)m

となり，十分大きい dとmに対してこの確率は小さい．

攻撃 (D): 認証プロトコルでは，X ′ のコミットメント

及び ZKIP のみが通信され，盗聴者は何の情報も得る
ことができない．この盗聴者がユーザになりすますこと

のできる確率は，ZKIPの soundness確率を εとすると

((2θ + 1)ε)m であり，十分小さい．（riを知らない攻撃者

は，たとえ xiを知っていたとしても ZKIPで acceptさ
れることはない．）

4.2 効率

区間の ZKIPは O(1)で行うことができるため，認証
プロトコル全体の通信量と計算量は O(mθ)となる．

5 まとめ
本稿では，式 (2)によって本人性を判定する生体認証

システムを提案した．xi と x′i の線形式による判定を追

加することにより，より式 (1)に近い判定を行うことも
可能である．

今後の課題は，通信量・計算量の削減と，効率を下げ

ることなく式 (1)によって本人性を判定する方式の構築
が挙げられる．
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A 区間のZKIP

ここでは，提案方式の認証プロトコルで使用する区間

の ZKIPの詳細を示す [7, 8]．

前提：サーバはE/E′ = E(x, r)/E(x′, r′)を持っている．
ユーザは r, r′, x′ および xの予測値 x̃を知っている．

証明したい事柄：E/E′ が |x̃ − x′| ≤ θを満たす x̃ − x′

のコミットメントであること．

パラメータ：τ, `:セキュリティパラメータ．正当なユー
ザが rejectされる確率が 1/2`, 不正なユーザが acceptさ
れる確率が 1/2τ−1 となるため，共に十分大きい必要が

ある．また，T = 2(τ + ` + 1) + blog 2θc+ 1 とする．

なお，全ての式で ±は復号同順とする．
Step 1: ユーザは

ỹ± = 2T (θ ± (x̃− x′)), ỹ1± = b
√

ỹ±c

とし，サーバと次のプロトコルを行う．

Step 1.1: ユーザは r1±, r′1± をランダムに選び，

F1± = E(ỹ2
1±, r1±), G1± = E(ỹ1±, r′1±)

を計算する．さらに w1±, t1±, t′1±をランダムに選

び，

H1± = G
w1±
1± ht1± , H ′

1± = E(w1±, t′1±)

を計算する．F1+, F1−, G1+, G1−,H1+, H1−,H ′
1+,H ′

1−
をサーバに送る．

Step 1.2: サーバは τ ビットの乱数 c1をユーザに送る．

Step 1.3: ユーザは

u1± = t1± + c1(r1± − r′1±ỹ1±),

u′1± = t′1± + c1r
′
1±,

z1± = w1± + c1ỹ1±

を計算し u1+, u1−, u′1+, u′1−, z1+, z1− をサーバに

送る．

Step 1.4: サーバは

G
z1±
1± hu1± ≡ H1±F c1

1± (mod n)
gz1±hu′1± ≡ H ′

1±Gc1
1± (mod n)

}
(3)

が成り立つかチェックする．

Step 2: 次に，ユーザは

ỹ2± = ỹ± − ỹ2
1±

を計算し，サーバは

F2± = g2T θ(E/E′)±2T

/F1±

を計算し，次のプロトコルを実行する．

Step 2.1: ユーザは w2±, t2± をランダムに選び，

H2± = E(w2±, t2±)

を計算し，H2+,H2− をサーバに送る．

Step 2.2: サーバは τ ビットの乱数 c2をユーザに送る．

Step 2.3: ユーザは

u2± = t2± + c2(2T (r − r′)− r1±),

z2± = w2± + c2ỹ2±

を計算し u2+, u2−, z2+, z2− をサーバに送る．

Step 2.4: サーバは

gz2±hu2± ≡ H2±F c2
2± (mod n)

z2± ∈ [c22
√

2T+1θ, 2τ+`+1
√

2T+1θ]

}
(4)

が成り立つかチェックする．

Step 3: サーバは，チェック式 (3)および (4)が共に成
り立つときのみ，acceptとする．


