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あらまし 近年 Bellareと PalacioがスタンダードモデルにおけるPAの概念を定式化するのに成功し
た．彼らは情報論的，統計的，計算量的の３種類のPAを定義した．本稿では，スタンダードモデルPA
と IND-CPA安全性の関係を考察する．一見この２つの性質は無関係に見える．しかし非自明な公開鍵
暗号方式に関してはそうではなく，暗号化関数が一方向性を満たす暗号方式がもし情報論的 PA，統計的
PA，計算量的 PAのいずれかを満たせば，IND-CPA安全性を満たすことを証明する．この事実を用い
ることで，「PA + 一方向性 ⇒ IND-CCA2」が成立することをも示す．この事実は PA安全な方式の平
文秘匿性が「最強か無か」であることを意味する．すなわち，PA安全な方式は最強の平文秘匿性である
IND-CCA2を満たすか，最弱の平文秘匿性である一方向性すら満たさないかのいずれかであることを意
味する．本稿ではさらに，計算量的 PAが統計的 PAよりも真に弱い性質であることをも示す．
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1 はじめに

Plaintext Awareness (PA) [BR94,BDPR98,

HLM03,BP04]は公開鍵暗号方式の安全性に関する概念

である．直観的には，ある方式が PA安全であるとは，

いかなる攻撃者も平文を「知らずに」暗号文を作成する

ことができないことを指す．

公開鍵暗号方式が IND-CPA安全である場合には，PA

性から IND-CCA2安全性を導くことができることが知

られているので，PAの概念は公開鍵暗号の研究にとて

も重要である．

PA安全性はもともと，ランダムオラクルモデルのも

とで定式化され，しかもその定義はランダムオラクルに

強く依存していた [BR94, BDPR98]．しかし PAの直感

的定義は，前述のようにランダムオラクルとは無関係な

ものであるので，ランダムオラクルに頼らず PAを定義

するにはどうすればよいかというのが，PAの初期の研

究において重要な課題の一つであった．

しかしAsiacrypt 2004でBellareとPalacio [BP04]は

スタンダードモデルにおける PA安全性を定義すること

に成功した．これにより暗号方式が PAであるかかどう
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かという視点から方式を解析できるようになり，その後

Cramer-Shoup方式 [CS98]がPA安全性を満たすことが

Dent[D06] により示された．

Bellare等 [BP04]によるPAの定義の概略をふりかえっ

てみよう．PAの概念は「Dec」および「Ext」という２

つの世界の識別不能性をもって定義される．「Dec」にお

ける攻撃者は復号オラクルなどにアクセスできるが，一

方で「Ext」における攻撃者は復号オラクルの代わりに

抽出者というエンティティにアクセスできる．抽出者は

平文を抽出することによって復号オラクルをシミュレー

トするエンティティであり，抽出者は攻撃者が「知って

いる」データのみを用いてシミュレートを行う．「Dec」と

「Ext」が攻撃者にとって情報論的，統計的，計算量的に

識別不能であるかに応じて，Bellare等 [BP04]は情報論

的/統計的/計算量的の三種類の PA 安全性を定義した．

彼らはさらに，暗号方式が IND-CPA 安全であれば，

情報論的PA，統計的PA，計算量的PAのいずれからも

IND-CCA2安全性が従うことを示した．

本論文ではスタンダードモデル PAと IND-CPA安全

性との関係を示す．一見これら２つの概念は独立なもの

にみえるが，非自明な公開鍵暗号方式に関してはそうで

はないことを我々は示す．すなわち，暗号化関数が一方

向性を満たす暗号方式がもし情報論的 PA，統計的 PA，

計算量的 PAのいずれかを満たせば，IND-CPA安全性

をも満たすことを証明する．
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PAに関する基本定理として「(情報論的，統計的，も

しくは計算量的) PA + IND-CPA ⇒ IND-CCA2」が成

り立つことを思い出されたい．我々の成果をこの基本定

理と組み合わせることで，より強いバージョンの基本定

理「PA + 一方向性 ⇒ IND-CCA2」を証明できる．

この事実は PA安全な方式の平文秘匿性が「最強か無

か」であることを意味する．すなわち，(情報論的，統計

的，もしくは計算量的に) PA安全な方式は最強の平文

秘匿性である IND-CCA2を満たすか，最弱の平文秘匿

性である一方向性すら満たさないかのいずれかであるこ

とを意味する．

我々の成果は理論的な側面のみならず，暗号方式の

IND-CCA2 安全性を示す際に役立つというより現実的

な応用をも持つ．OAEP方式 [BR94]の変種達の IND-

CCA2 安全性を示す際に，PA 安全性のみならず IND-

CPA安全性をも証明しなければならなかった．我々の

成果は，こうした IND-CPA安全性の証明がスタンダー

ドモデルの場合には必要がないことを意味しているので

ある．

我々はさらに，計算量的PAが統計的PAより真に弱い

概念であることを証明する．この成果は藤崎 [F06]の成果

と関係が深い．藤崎は [F06]で，ランダムオラクルPAの

計算量バージョンにあたる Plaintext Simulatability(PS)

という概念を提唱し，この概念が通常のランダムオラク

ル PAよりも真に弱いことを示している．我々の成果は

藤崎の成果のスタンダードモデル版であると解釈するこ

とができる．よって我々の成果を藤崎 [F06]の成果を比

較することにより，スタンダードモデルにおける統計的

PAと計算量的 PAがそれぞれランダムオラクルにおけ

る PAと PS に対応した概念であることが分かる．

2 スタンダードモデルPAの定義

定義 2.1 (スタンダードモデル PA [BP04]). κ ∈ Nを

セキュリティ・パラメータとし、Π = (Gen, Enc, Dec)を

公開鍵暗号方式とする．A，P，Kを多項式時間機械と

し，それぞれ攻撃者，平文生成器，抽出器と呼ぶ．

これらの機械を使って、２つの実験 ExpPA-Dec
Π,A,P (κ)と

ExpPA-Ext
Π,A,K,P(κ)を定義する．実験 ExpPA-Dec

Π,A,P (κ)ではA

は暗号化オラクルと復号オラクルにアクセスする事がで

き，実験 ExpPA-Ext
Π,A,K,P(κ) では暗号化オラクルと抽出器

Kとにアクセスする事ができる．Aが暗号化オラクルに

送信したクエリを暗号化クエリといい，復号オラクルも

しくは K送信したクエリを復号クエリという．

実験 ExpPA-Dec
Π,A,P (κ)，ExpPA-Ext

Π,A,K,P(κ) は図 1のように

定義される．図 1で記号A(pk; RA)はAに入力 pkと乱

数テープ RAをいれて動作させることを表す．またこれ

らの実験において，AはC ∈ CListを満たす (dec, C) を

クエリすることはできない．

公開鍵暗号方式 Πが (スタンダードモデルにおいて)

—ExpPA-Dec
Π,A,P(κ)—

A，P の乱数テープ RA，RP をランダムに選ぶ．
(pk, sk)← Gen(1κ)，CList← ε，StP ← ε．

(ここで StP は P の内部状態)．
A(pk; RA)を実行．
ただし Aのオラクル・クエリに対しては以下のように返答：
If(Aが暗号化オラクルに Qをクエリした)

(MQ, StP)← P(Q,StP ; RP), CQ ← Encpk(MQ)，
CList← CList||CQ．CQ を Aに返答．

If(Aが復号オラクルに C をクエリした)
M ← Decsk(C)．M を Aに返答．

Aの出力 S を出力．

—ExpPA-Ext
Π,A,K,P(κ)—

A，P，Kの乱数テープ RA，RP，RK をランダムに選ぶ．
(pk, sk)← Gen(1κ), CList← ε, StP ← ε, StK ← (pk, RA).

(ここで StP，StK は P，K の内部状態).
A(pk; RA)を実行．
ただし Aのオラクル・クエリに対しては以下のように返答：
If(Aが暗号化オラクルに Qをクエリした)

(MQ, StP)← P(Q,StP ; RP)，CQ ← Encpk(MQ)，
CList← CList||C．C を Aに返答．

If(Aが Kに C をクエリした)
(M, StK)← K(C, CList, StK; RK)．M を Aに返答．

Aの出力 S を出力．

図 1: PAの概念 [BP04]を定義するのに使う実験

情報論的/統計的/計算量的に PA 安全であるとは以下

が成立することを指す：

∀A∃K∀P : ExpPA-Dec
Π,A,P (κ)とExpPA-Ext

Π,A,K,P(κ)が

情報論的/統計的/計算量的に識別不能．

定理 2.2 (スタンダードモデルPAの基本定理 [BP04]).

公開鍵暗号方式 Πが IND-CPA安全かつ (情報論的，統

計的，もしくは計算量的に)PA安全ならΠは IND-CCA2

安全である．

3 統計的PA � 計算量的PA

この章では統計的PAが計算量的PAより真に強い概念

であることを示す．すなわち，統計的PA安全だが計算量

的PA安全ではない公開鍵暗号方式Π′ = (Gen
′, Enc

′, Dec
′)

を例示する．

κをセキュリティ・パラメータとする．Π = (Gen, Enc, Dec)

を計算量的 PA 安全かつ IND-CPA 安全 (従って IND-

CCA2安全) な公開鍵暗号方式とする．我々はΠを改造

して求める暗号方式 Π′ = (Gen′, Enc′, Dec′)を作る．鍵

生成アルゴリズム Gen′(1κ)は Gen(1κ)を実行して公開

鍵・秘密鍵ペア (pk, sk)を得た後，平文M0 をランダム

に選び，暗号文 C0 = Encpk(M0) を計算する．そして

Gen′は pk′ = (pk, C0)，sk′ = skとし，公開鍵・秘密鍵ペ

ア (pk′, sk′)を出力する．また Enc′pk′(M) = Encpk(M)，

Dec′sk′(C) = Decsk(C)と定義する．(図 2)．

我々はまず Π′ が統計的 PA安全ではないことを示す．

A′
0をΠ′に対する以下のような攻撃者とする：入力pk

′ =
2



Gen′(1κ):
(pk, sk)← Gen(1κ)
平文M0 をランダムに選ぶ．
C0 ← Encpk(M0).
pk′ ← (pk, C0), sk′ ← sk.
(pk′, sk′)を出力．

Enc′pk′ (M) = Encpk(M), Dec′sk′(C) = Decsk(C).

A′
0(pk′):
pk′ を (pk, C0)とパースし，復号クエリ C0 を送信する．．

図 2: Π′ = (Gen
′, Enc

′, Dec
′)および A′

0 の記述

(pk, C0) から C0 を得，C0 を出力する．Π′ の定義より，

平文M0や暗号文 C0を作ったのは A′
0ではなく Gen′で

あった．よって A′
0 は C0 に対応する平文M0 を「知ら

ない」．A′
0 に対する抽出器K′ は，A′

0 が見ることがで

きるデータのみを見ることができるので，K′ もM0 =

Dec′sk′(C0) = Decsk(C0) を「知らない」．よって K′ は

M0 を抽出することはできない．すなわち Π′ は統計的

PA安全ではない．

しかし一方で我々は Π′ が計算量的 PA安全であるこ

とを示すことができる．一見，Π′は計算量的PA安全で

はないように見える．なぜなら計算量的 PA安全性を示

す場合も，抽出器 K′ にM0 を抽出させねばならないよ

うに見えるからである．しかし実際には，M0が抽出可

能でなくても Π′ の計算量的 PA安全性を示すことがで

きる．計算量的 PA安全性の定義がK′ に要求している

のは，A0 にとってM0 と計算量的に識別不能な平文を

出力することだけである．よって K′ はM0 自身を出力

しなくてもすむのである．

A′
0はM0はもちろん，C0 = Encpk(M0; r)を計算する

のに使った乱数 rすらも「知らない」ことを思い出され

たい．しかもΠは IND-CCA2安全であった．よってA′
0

はM0をランダムなメッセージM1と区別することはで

きない．従って K′ は，A′
0 の復号クエリC0 に対する返

答としてランダムに選んだメッセージM1を返すことが

できる．

以上の議論を精緻化することで，以下の定理を得るこ

とができる：

定理 3.1 (統計的PA � 計算量的PA). 計算量的 PA安

全な公開鍵暗号方式が少なくとも一つ存在すると仮定す

る．このとき，計算量的 PA安全だが統計的 PA安全で

はない公開鍵暗号方式が存在する．

定理 3.1は，藤崎 [F06]の成果と関係が深い．藤崎は

[F06]で，ランダムオラクル PAの計算量バージョンに

あたる Plaintext Simulatability(PS) という概念を提唱

し，この概念が通常のランダムオラクル PAよりも真に

弱いことを示している．よって定理 3.1は藤崎 [F06]の

成果のスタンダードモデル版であると解釈することがで

きる．よって定理 3.1と藤崎 [F06]の成果を比較するこ

とにより，スタンダードモデルにおける統計的PAと計

算量的 PAがそれぞれランダムオラクルにおけるPAと

PSに対応した概念であることが分かる．

4 PA + 一方向性 ⇒ IND-CPA

この章のメインの成果は以下のものである：

定理 4.1 (PA +一方向性⇒ IND-CPA). Π = (Gen, Enc,

Dec)を公開鍵暗号方式で暗号化関数 Encが一方向性を

満たすものとする．もしΠが情報論的，統計的，もしく

は計算量的に PA安全であれば，Πは IND-CPA安全で

ある（ので IND-CCA2安全でもある)．

定理 4.1は PA安全な方式の平文秘匿性が「全てか無

か」であることを意味する．すなわち，PA安全な方式

は最強の平文秘匿性である IND-CCA2を満たすか，最

弱の平文秘匿性である一方向性すら満たさないかのいず

れかであることを意味する．

定理 4.1を示す前に，定理 4.1の仮定から一方向性を

取り除くことができないことを見る：

定理 4.2. 情報論的 PA安全だが一方向でも IND-CPA

安全でもない公開鍵暗号方式が存在する．

定理 4.2の証明の概略. Π = (Gen, Enc, Dec)を平文M

の暗号化 Encpk(M)がM 自身である暗号方式とすると，

明らかに Πは一方向でも IND-CPA安全でもない．

しかしΠは情報論的PA安全である．なぜならEncpk(M)

はそもそも平文を全く隠していないので，抽出器 K は

攻撃者が出力した暗号文自身から平文を抽出可能だから

である．

我々はまず暗号方式 Π が統計的 PA安全である場合

に対し定理 4.1を示す．すると Πが情報論的 PA安全で

ある場合に対しても定理 4.1 が成り立つことが明らかに

従う．

統計的な場合に対する定理 4.1の証明の概略. 背理法で

示す．すなわち，統計的 PA安全だが IND-CPA安全で

はない暗号方式 Π = (Gen, Enc, Dec)が存在すると仮定

して，Πが一方向性を満たさないことを示す．

このことを示す為我々は攻撃者A0 で，以下のトリッ

キーな性質を満たす暗号文C0を出力できるものを作る：

(1) A0は平文M0 = Decsk(C0)を「知らない」，(2) C0は

暗号化オラクルによって出力された暗号文ではない．そ

のようなA0が存在したと仮りに仮定する．C0は暗号化

オラクルの出力ではないので，A0は復号オラクルに C0

をクエリできる．よってΠの統計的PA性より，A0に対

する抽出器Kで，A0のクエリC0に対する平文M0を抽

出できるものが存在する．これはすなわち，Kが「知ら

れていない」はずの平文M0 を暗号文 C0 = Encpk(M0)3



から計算できること，つまり暗号化関数 Encの逆関数を

計算可能であることを意味し，Encが一方向だという仮

定に反する．

次に我々はA0 を実際に構成する．一見，前述した性

質を満たすA0を構築するのは不可能であるように見え

る．なぜなら PAの定義によりA0は，対応する平文M0

を「知らない」暗号文 C0 を生成することができないか

らである．しかし PAの定義は，A0がそのようなC0を

「生成」するのを禁じているだけで，他のエンティティ

にそのような C0 を「作ってもらう」のを禁じているわ

けではないことに注意されたい．そこで平文生成器 P0

に C0 を作らせ，A0 は P0 から C0 を受け取ることにす

る．このようにC0を得た場合，C0 = Encpk(M0)を作っ

たのはA0でなく P0なので，A0は平文M0を知ること

なく C0を得ることができる．(注：C0を作るのはP0自

身であり暗号化オラクルではないことを強調する．暗号

化オラクルが C0を作った場合には，A0は C0を復号オ

ラクルにクエリすることが許されなくなるので，前述し

た証明手法が使えなくなってしまう)．

上で説明した手法を使うには，P0は C0をA0に送信

しなければならない．しかしP0がA0に直接C0を送信

できるような通信路は存在しない．そこで我々は，P0か

ら A0 への通信を可能にする「バーチャルな」通信路を

構築する．ここで我々は公開鍵暗号方式 Πが IND-CPA

安全ではないという仮定を用いる．統計的 PA安全性の

定義より，P0 は暗号化オラクルに自分が選んだ平文を

送信し，暗号化オラクルはその平文を暗号化して暗号文

cをA0に送る．Πは IND-CPA安全ではないので，cは

平文の情報を漏らす．これは，P0 が cを通じて何らか

の情報をA0 に送ることができることを意味する．すな

わち，P0 は暗号文 cをバーチャルな通信路として用い

ることができるのである．

最後に，P0がいかにしてA0にC0を「送る」のかをよ

り詳細に述べる．pk0を公開鍵とし，sk0を対応する秘密鍵

とする．Πは IND-CPA安全ではないので，多項式時間機

械B，その内部状態StB，平文の組 (m0, m1)，およびnon

negligibleな関数µ = µ(κ)が存在して，Pr(B(pk0, m0, m1,

Encpk
0
(m1), StB) = 1)とPr(B(pk0, m0, m1, Encpk

0
(m0),

StB) = 1)の差は µ以上である．

d1/µeを N と書き，さらに C0 = Encpk
0
(M0)の i番

目のビットを biと書き、1− biを b̄iと書く．暗号化クエ

リを行う通信路を用いて，A0 は pk0||m0||m1||N を P0

に事前に送っておく．各 iに対し，P0 はmbi
とmb̄i

を

暗号化オラクルに N 回ずつ送る．すると暗号化オラク

ルは暗号文 c
(i)
1 = Encpk

0
(mbi

), . . . , c
(i)
N = Encpk

0
(mbi

)

と c̄
(i)
1 = Encpk

0
(mb̄i

), . . . , c̄
(i)
N = Encpk

0
(mb̄i

) とを A0

に送信する．{c
(i)
j }を受け取ったら，A0 は各 i，j に対

し B(pk0, m0, m1, c
(i)
j , StB)を実行し，B の出力 u

(i)
j を

得、同様にB(pk0, m0, m1, c̄
(i)
j , StB)を実行し，Bの出力

ū
(i)
j を得る．u

(i)
1 , . . ., u

(i)
N の平均値 (u

(i)
1 + · · ·+u

(i)
N )/N

の方が ū
(i)
1 , . . ., ū

(i)
N の平均値 (ū

(i)
1 + · · · + ū

(i)
N )/N の

方が大きければ b′i = 1とし，そうでなれば b′i = 0とす

る．Bは non negligibleなアドバンテージをもっている

ので，圧倒的な確率で b′i = bi が成立する．これはすな

わち，A0 が暗号文 C0 の i番目のビット bi を圧倒的な

確率で再構成できることを意味する．よって A0 は暗号

文 C0 = b1|| · · · ||bn を再構成できる．すなわち，A0 は

P0から C0を「受信」できたことになる．以上の議論よ

り，定理が成立する．

次に Πが計算量的 PAな場合を考察する．

計算量的な場合に対する定理 4.1の証明の概略. 統計的

PAの場合における証明と同様，計算量的 PA安全だが

IND-CPA 安全ではない公開鍵暗号方式 Π が存在する

と仮定して，Πが一方向性を満たさないことを示す．こ

のことを示す為に，統計的 PA の場合の証明で使った

A0 や P0 に似たアルゴリズムを用い，類似の議論を行

う．しかし，Π が計算量的 PA の場合は，抽出器 K は

M0 = Decsk0
(C0)自身を出力するとは限らず，M0 と計

算量的に識別不能な別の平文を出力するかもしれない．

そこで，M0自身を得る為に，A0や P0のアルゴリズム

を修正する．

まず我々は A0 を改造して攻撃者 A1 を作る．すると

ある抽出器 Kが存在して，任意の平文生成器 P ′に対し

ExpPA-Ext
Π,A1,K,P′(κ)の出力とExpPA-Dec

Π,A1,P′(κ)の出力とは計

算量的識別不能．次に我々はP0を改造して、ExpPA-Ext
Π,A1,K,P1

(κ)

とExpPA-Dec
Π,A1,P1

(κ)が (計算量的識別不能であるのみなら

ず)，統計的識別不能であるようなP1を作る。ただし後

で見るように，我々の作る P1 はM0 の抽出には利用で

きない．そこで最後に我々は P1 を改造することでM0

の抽出に利用できる P2 を作る．

実験 ExpPA-Dec
Π,A1,P1

(κ) を記述することを通して，A1 と

P1 とのアルゴリズムを与える．実験 ExpPA-Dec
Π,A1,P1

(κ)に

おいて，実験者はまず鍵生成アルゴリズムGen(1κ)を実

行し，Genの出力として公開鍵・秘密鍵ペア (pk, sk)を得

る．そして実験者はA1 と暗号化オラクルと復号オラク

ルに pkを入力し，復号オラクルにはさらに skも入力す

る．A1は B(pk)を実行し，Bの出力 (m0, m1, StB)を得

る．ここで Bは統計的 PAの場合の証明にでてきたアル

ゴリズムと同じもので、IND-CPAに対する攻撃者．そし

てA1は暗号クエリ用の通信路を使って，pk||m0||m1||N

を P1 に送る．ただし N = d1/µe．

P1はメッセージM1をランダムに選び，C1 = Encpk(M1)

を計算する．そして A1 と P1 は，C0 の変わりに C1 を

使ってA0やP0と同じ手続きを実行する．すなわち，P1

は「バーチャルな」通信路を用いてC1をA1に送る．C1

を「受信」したら，A1は C1を復号クエリし，その返答

M ′を受け取る．(注：クエリに返答したのが復号オラク
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ルであればM ′ = M1 = Decsk(C1)が成立するが，返答

したのが抽出器であればその限りではない)．

その後A1 は暗号化クエリ用の通信路を用いてM ′ を

P1 に送信する．M ′ を受信したら P1 はM1 = M ′ が成

立するかどうかをチェックし，M1 = M ′ なら S = 1と

し，そうでなければ S = 0とする．そして P1 は「バー

チャルな」通信路を用いて S をA1に「送信」する．最

後に A1 は S を出力する．

以上のようにして構成したA1に対し，ある抽出器Kが

存在して，任意の平文生成器P ′に対し，ExpPA-Ext
Π,A1,K,P′(κ)

の出力とExpPA-Dec
Π,A1,P′(κ)の出力は計算量的識別不能．特

に，ExpPA-Ext
Π,A1,K,P1

(κ)の出力はExpPA-Dec
Π,A1,P1

(κ)の出力と

計算量的識別不能である．(注：ここではA1 と P1の記

述を同時に与えたが、実際にはまずA1 を決めると適切

な K が存在し、そして任意の平文生成器の具体例とし

て P1 を与える．実際，P1 に依存せずに Kを定義でき

ることを簡単にチェックできる)．

我々は ExpPA-Ext
Π,A1,K,P1

(κ) の出力と ExpPA-Dec
Π,A1,P1

(κ) の

出力が実際には統計的に識別不能なことを示す．A1 と

P1 の定義より，実験 ExpPA-Dec
Π,A1,P1

(κ)において A1 の出

力 S は常に 1である．A1は実験 ExpPA-Ext
Π,A1,K,P1

(κ)と実

験ExpPA-Dec
Π,A1,P1

(κ)を計算量的に識別することはできない

ので，実験 ExpPA-Ext
Π,A1,K,P1

(κ)においても S = 1が圧倒

的な確率で成立する．A1と P1の定義より，S = 1が成

立する必要十分条件はM ′ = M1が成立することである．

以上のことは，Kが C1 = Encpk(M1)に対応する正しい

平文M1出力する確率が圧倒的なことを意味する．これ

はすなわち，ExpPA-Ext
Π,A1,K,P1

(κ)の出力と ExpPA-Dec
Π,A1,P1

(κ)

の出力が統計的に識別不能なことを意味する．

次に P1 を改造して平文生成器 P2 を作る．(pk0, C0)

を Encpk に対する一方向性ゲームのインスタンスとし，

sk0 を pk0 に対応する未知の秘密鍵とする．我々の目標

はM0 = Decsk0
(C0)を計算することである．P2 のアル

ゴリズムは，以下の点を除いて P1のそれと同じである：

(1) P2は入力として C0を受け取る，(2) P2は自分で暗

号文 C1 を生成せず，C0 を C1 の変わりに用いる，(3)

P2 は常に S を 1にセットする．

さらに実験 ExpPA-Ext
Π,A1,K,P2

(κ) の以下のような改造版

ExpPA-Ext∗
Π,A1,K,P2

(κ, pk0, C0)を作る：実験者は Gen(1κ)に

よって作られた pkの変わりに一方向性ゲームのインスタ

ンス (pk0, C0)の一部である pk0を用いる．またA1の出

力 S のみならず、C0 に対するKの返答M ′ をも出力す

る．今まで示したように，実験ExpPA-Ext
Π,A1,K,P1

(κ)におけ

る P1 も実験 ExpPA-Ext∗
Π,A1,K,P2

(κ, pk0, C0)における P2 も，

圧倒的な確率で S を 1にセットする．しかも (pk0, C0)

の分布はランダムに選ばれた (pk, C)の分布と同じであ

る．よって ExpPA-Ext
Π,A1,K,P1

(κ)における P1 の振る舞いは

ExpPA-Ext∗
Π,A1,K,P2

(κ, pk0, C0)におけるP2の振る舞いと統計

的に識別不能である．しかもKは平文生成器の乱数テー

プを見ることができないので，KはP1の振る舞いとP2

の振る舞いを識別できない．

したがってExpPA-Ext∗
Π,A1,K,P2

(κ, pk0, C0) が出力したSの

分布とExpPA-Ext
Π,A1,K,P1

(κ)の出力の分布は統計的に識別不

能である．実験ExpPA-Ext
Π,A1,K,P1

(κ)におけるKの出力M ′

は圧倒的な確率でM1 = Decsk0(C1)に等しかったことを

思い出されたい．したがって実験ExpPA-Ext∗
Π,A1,K,P2

(κ, pk0, C0)

においても，Kの出力M ′は圧倒的な確率でM0 = Decsk0
(C0)

に等しい．これはすなわち，ExpPA-Ext∗
Π,A1,K,P2

(κ, pk0, C0)を

利用すれば，圧倒的な確率でM0 = Decsk0(C0)を計算

できることを意味する．

5 まとめ

本論文ではスタンダードモデル PAと IND-CPAの関

係を調べた．一見この２つの概念は全く独立なものに見

えるが，我々は暗号化関数が一方向性を満たすという仮

定のもと，情報論的，統計的，計算量的スタンダードモ

デルPAがいずれも IND-CPA性を満たすことを示した．

この成果を PAの基本定理「PA + IND-CPA ⇒ IND-

CCA2」と組み合わせることで，より強いバージョンの

基本定理「PA + 一方向性 ⇒ IND-CCA2」を証明でき

る．この事実は PA安全な方式の平文秘匿性が「全てか

無か」であることを意味する．すなわち，(情報論的，統

計的，もしくは計算量的に) PA安全な方式は最強の平

文秘匿性である IND-CCA2を満たすか，最弱の平文秘

匿性である一方向性すら満たさないかのいずれかである

ことを意味する．

さらに我々は，計算量的PAの概念が統計的PAの概念

よりも真に弱いことを示した．この成果を藤崎 [F06]の

成果と比較することで，スタンダードモデルにおける統

計的 PAと計算量的 PAがそれぞれランダムオラクルに

おける PAと PS [F06] とに対応していることが分かる．
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