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あらまし 署名方式が強偽造不可能性を満たすとは，選択文書攻撃が可能ないかなる攻撃者も，(既知
もしくは新たな)メッセージに対する新たな署名文を生成することができないことを指す．強偽造不可能
性は，公開鍵暗号方式やグループ署名方式など多くの暗号プロトコルを作る際に有用である．本稿では，
通常の安全性を満たす署名方式を強偽造不可能性を満たす署名方式に変換する一般的変換方法を２つ提
案する．第一の変換方法はランダムオラクルを必要とするが，その代わり変換後の方式の署名長が第二
の変換方法で変換された方式のそれよりも短い．それに対し第二の変換方法はランダムオラクルを必要
としない．よってもし変換前の方式の安全性がスタンダードモデルで示せるなら，変換後の方式の強偽
造不可能性もスタンダードモデルで示せることになる．両変換とも，変換後の方式の強偽造不可能性は
ベースとなっている安全性仮定に tightに帰着される．しかも第一もしくは第二の方法で変換された方式
は on-line/off-line性を満たす．すなわち署名者は，署名すべきメッセージを受け取る前に，署名計算の
ほとんどを事前計算できる．よって署名者は非常に効率的に署名文を計算できる．
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1 はじめに

強偽造不可能性は，署名方式の通常の安全性概念であ

る偽造不可能性の変種である．強偽造不可能性は通常の

偽造不可能性と同じく，攻撃者が署名文を偽造できない

ことを要請するが、強偽造不可能性の方が攻撃者により

強い制約を課す。通常の偽造不可能性は署名者が過去に

署名したことのないメッセージに対する署名文が偽造さ

れていない事が保証するが，署名者がすでに署名したこ

とのあるメッセージに対して新しい署名文を偽造されな

いことは保証しない．すなわち攻撃者は，与えられたメッ

セージ・署名文ペア (M, σ)に対し，M に対する新たな

署名文 σ′ 6= σ を偽造することができるかも知れないの

である．それに対し強偽造不可能性はそのような偽造す

らもできないことを要請している．

強偽造不可能性は，IND-CCA2安全な暗号方式 [DDN00,

CHK04]やグループ署名方式 [BBS04]をはじめ，様々な

暗号プロトコルを作るのに有用である．こうした暗号プ

ロトコルでは，署名文が何らかのデータの一部として使
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われている．強偽造不可能性は，そのデータに関するnon

malleabilityを保証するのに使われる．

成果: 偽造不可能性を満たす署名方式を強偽造不可能性

を満たす署名方式に変換する一般的方法を２つ提案する．

第一の変換方法はランダムオラクルに頼っているが，変

換後の方式の署名長が第二の方法で変換された方式のそ

れよりも短い．それに対し第二の変換方法はランダムオ

ラクルを必要としない．よってもし変換前の方式の安全

性がスタンダードモデルで示せるなら，変換後の方式の

強偽造不可能性もスタンダードモデルで示せることにな

る．両変換とも，離散対数仮定をベースにしており，変

換後の方式の強偽造不可能性はもとの方式の偽造不可能

性と離散対数仮定とに tightに帰着される．しかも第一

もしくは第二の方法で変換された方式は on-line/off-line

性を満たす．すなわち署名者は，署名すべきメッセージ

を受け取る前に，署名計算のほとんどを事前計算できる．

よって署名者は非常に効率的に署名文を計算できる．

関連研究: Boneh等 [BSW06]も同様な変換を提案して

いるが，彼らの変換は，partitioned [BSW06]という性質

を満たす署名方式に対してしか適応できなかった．それ

に対し我々の変換は任意の署名方式に適応できる．また

我々の第二の変換とほぼ同じものを，Steinfeld等が我々
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とは独立に提案している [SPW07]．

2 準備

定義 2.1. (偽造不可能性 [GMR88],強偽造不可能性 [ADR02])

κをセキュリティ・パラメータとし，Σ = (Gen, Sig, Ver)

を署名方式とし，Aを攻撃者とする．以下のゲームを考

える：(pk, sk)← Gen(1κ)，(M0, σ0)← A
Sigsk(pk)．

Aの i番目の署名オラクルクエリ・返答ペアを(Mi, σi)

とする．任意の iに対してM0 6= Mi(resp. (M0, σ0) 6=

(Mi, σi))でかつ Verpk(M0, σ0) = acceptとなるとき，A

はゲームに弱い意味で (resp. 強い意味で)勝ったという．

t = t(κ)，qS = qS(κ)，ε = ε(κ) を非負値関数とす

る．Σが次を満たすとき，Σは (t, qS , ε)-偽造不可能(resp.

(t, qS , ε)-強偽造不可能)であるという：任意の攻撃者A

に対し，もしAが最大 tステップしか動作せず，Aが qS

回以下しか署名オラクルにクエリしないなら，Aはゲー

ムに弱い意味で (resp. 強い意味で)勝つ確率は ε未満．

Σがランダムオラクルモデルにおける署名方式である

場合には，(t, qS , qH , ε)-偽造不可能性や (t, qS , qH , ε)-強

偽造不可能性も同様に定義する．ただし qH はAがラン

ダムオラクルにクエリする回数の上限．

(t, ε)-離散対数仮定やハッシュ関数の (t, ε′)-衝突困難

性も同様に定義する．

3 ランダムオラクルを用いた変換

本章では偽造不可能性を満たす署名方式をランダムオ

ラクルモデルのもと強偽造不可能性を満たす署名方式

に変換する一般的方法を提案する．κをセキュリティ・

パラメータとし，G を位数 q の巡回群とする．さらに

H : {0, 1}∗ → Zqを (安全性証明ではランダム・オラクル

に置き換える)ハッシュ関数とする．Σ = (Gen, Sig, Ver)

を署名方式とする．

提案する変換方法で Σを変換した後の方式を図 1に

載せる．ここで我々はカメレオン・コミットメント C =

gxhr[KR97, KR00]を部品として使っている．変換後の

方式は on-line/off-line性を満たす．すなわち署名者は，

メッセージM をもらう前に x−1，C，σを事前計算でき

る．これらの事前計算を行っておけば，署名者はH(M ||σ)

と r = (t −m)x−1 mod q を計算するのみで署名が生成

でき，非常に効率的である．

定理 3.1. Σ′ の (t′, qS , qH , ε′)-強偽造不可能性を破るこ

とができる攻撃者が存在するなら，Σの (t, qS , ε)-偽造不

可能性もしくは Gの (t, ε)-離散対数仮定を破ることがで

きる攻撃者が存在する．ただし
{

t = t′ + qS(S′ + E) + (lower terms),

ε = ε′

9 −
(qH+qS)qS

3q − (lower terms).

—Gen′(1κ)—
(pk, sk)← Gen(1κ), g ← G, x← Zq, h← gx.
pk′ ← (pk, g, h), sk′ ← (sk, x).
(pk′, sk′)を出力．
—Sig′

sk′ (M)—
t← Zq, C ← gt, σ ← Sigsk(C), m← H(M ||σ).
m + rx = t mod q を満たす r ∈ Zq を選ぶ．
σ′ ← (σ, r). σ′ を出力．
—Ver′pk′ (M, σ′)—
σ′ を (σ, r)にパースする．
m←H(M ||σ), C ← gmhr.
Verpk(C, σ) = acceptなら acceptを出力．
そうでなければ rejectを出力．

図 1: ランダムオラクルモデル版の変換で変換された方式

ここで S′はΣ′の署名計算量であり，Eは Gにおける冪

乗剰余の計算量である．

Proof. AをΣ′の強偽造不可能性に対する攻撃者とする．

Aはまず公開鍵 pk′ = (pk, g, h)を与えられ，署名オラ

クルにM1, . . . , MqS
を適応的にクエリし，返答として

署名文 σ′
1 = (σ1, r1), . . ., σ′

qS
= (σqS

, rqS
)を受け取り，

最後にメッセージM と署名文 σ′ = (σ, r) とを出力す

る．mi，m，Ci，C でそれぞれ H(Mi||σi)，H(M ||σ)，

gmihri，gmhr を表す．

ε1，ε2，ε3 をそれぞれ，Aが Σ′ の強偽造不可能性の

ゲームに勝ち，しかも (1)，(2)，(3)が成立する確率と

する：

(1) 任意の iに対し C 6= Ci が成立．

(2) C = Ciとなる iが存在し，しかもある kがあって

署名オラクルが σk = Sigsk(Ck)を計算した段階で

すでにMk||σk が (署名オラクルもしくは攻撃者に

よって)ランダムオラクルにクエリされている．

(3) C = Ci となる iが存在するが，(2)で説明した k

は存在しない．

なお，(2)の後半の条件は，次のいずれかが成立する

ことと等価：Mk||σk = Mj ||σj となる j < kが存在，も

しくは署名オラクルが σk を計算する前に Aが σk を予

言し，Mk||σk をランダムオラクルにクエリした．

ε1，ε2，ε3のいずれかは明らかに ε′/3以上である．以

下の性質を満たす機械 B1，B2，B3 を後で作る：

1. i ∈ {1, 2}に対し，もし εi ≥ ε′/3なら Bi は Σの

(t, qS , 3ε)-偽造不可能性を破ることに成功する．

2. ε3 ≥ ε′/3なら B3は Gの (t, 3ε)-離散対数仮定を破

ることに成功する．

シミュレータはまず i ∈ {1, 2, 3}をランダムに選び，Bi

を使ってシミュレーションを行う．明らかにシミュレー

タは確率 1/3で正しい Biを選ぶので，定理が成立する．

B1 の構成 公開鍵 pk∗ を Σの偽造問題に対するインス

タンスとする．Σの (t, qS , ε)-偽造不可能性を破る攻撃者

B1 を Aを使って作る．B1 は以下の処理を行う．2



セットアップ: B1 は Gen′ とほぼ同じ動作をするが，pk

を pk∗にセットする．すなわちB1は g ∈ Gと x ∈ Zq を

ランダムに選び，h = gx，pk′ = (pk∗, g, h)とする．そ

して pk′ を Aに入力する．

ランダムオラクルのシミュレート: XをAのクエリとす

る．H(X)がすでに決まっていたら B1はAにH(X)を

返す．そうでなければm ∈ Zqをランダムに選び，H(X)

をmにセットし，m = H(X)をAに返す．

署名オラクルのシミュレート: Mi を Aが i番目にクエ

リしたメッセージとする．B1は ti ∈ Zq をランダムに選

び，Ci = gti とする．さらにCiを B1用の署名オラクル

にクエリし， Ciに対する署名文 σiをオラクルから受け

取る．B1はハッシュ値mi = H(Mi||σi)をランダムオラ

クル・シミュレーションのときと同様のルールで決める．

そして B1はmi + rix = ti mod qを満たす ri ∈ Zq を

選び，σ′
i = (σi, ri)とする．(x = 0ならこのような riは

選べないが，negligibleな確率 1/qでしか x = 0 になら

ない．) B1 は最後に σ′
i を Aに送る．

抽出: Aがメッセージ・署名ペア (M, σ′)の偽造に成功

したとする．強偽造不可能性の定義より，任意の iに対

して (M, σ′) 6= (Mi, σ
′
i)が成立する．B1はランダムオラ

クル・シミュレーションの場合と同様に m = H(M ||σ)

を決め，そして C = gmhr を計算する．σ′ = (σ, r) は

M への validな署名なので，σは C への validな署名で

ある．

署名オラクルをシミュレートする為に B1 は署名クエ

リをしている．この署名クエリをC1, . . . , CqS
と表す．偽

造不可能性のルールより，B1は C1, . . . , CqS
を出力する

ことはできない．任意の iに対し C 6= Ci が成立すれば

B1は (C, σ)を出力する．そうでなければ，B1のシミュ

レーションは失敗である．

B1がシミュレーションに失敗するのはC = Ciとなる

iが存在するときのみ．ε1 の定義より，Aが (M, σ′)の

偽造に成功してかつ任意の iに対し C 6= Ci となる確率

は ε1．よって ε1 ≥ ε′/3である場合、B1 の成功確率は

ε1 ≥ (ε′/3)− ((qH + qS)qS/q) 以上．

B1が停止するまでに用するステップ数は明らかに t′ +

qSE + 2E ≤ t′ + (S′ + E)qS + (lower terms)以下．

B2 の構成 公開鍵 pk∗ を Σの偽造問題に対するインス

タンスとする．Σの (t, qS , ε)-偽造不可能性を破る攻撃者

B2 を Aを使って作る．B2 は以下の処理を行う．

B2は Gen′とほぼ同じ動作をするが，pkを pk∗にセッ

トする．すなわち B2 は g ∈ G と x ∈ Zq をランダムに

選び，h = gx，pk′ = (pk∗, g, h)とする．そして pk′ を

A に入力する．B2 は B1 と同様の方法でランダムオラ

クルをシミュレートする．ランダムオラクルへの入力と

B2が決めたハッシュ値との表を以後ハッシュテーブルと

呼ぶ．

各 kに対し，Aが k番目の署名クエリMkを出したら

B2は署名オラクルの第一ステップをシミュレートする．

すなわち，B2 は tk ∈ Zq をランダムに選び Ck = gtk と

する．(注：B2は署名オラクルの第一ステップしかシミュ

レートしないので，B2はCk を署名オラクルにクエリし

ない.)

そして B2 はハッシュテーブルから Verpk′(Ck, σ) =

acceptを満たすM ||σを探す．

もしそのような σがあるとき，我々は現在の kを good

な値と呼ぶ．kが goodな値なら，B2は i = 1, . . . , k− 1

に対し Ck 6= Ciが成立するかどうかをチェックする．こ

こで Ci は B2 の i番目の署名クエリ．Ck = Ci となる i

がなければ B2は (Ck , σ)を出力して停止する．Ck = Ci

となる iがあれば，B2は過去にCk = Ciを署名オラクル

にクエリしたことがあることになるので偽造不可能性の

ルールよりB2は (Ck , σ)を出力できない．よってシミュ

レーションは失敗で，B2 は fail1 を出力して停止する．

kが goodではないときは，B2は B1と同様に (σk , rk)

を決め，シミュレーションを継続する．

Aが停止するまで goodな kが表れなければシミュレー

ションは失敗し，B2 は fail2 を出力して停止する．

以上のようにして作ったB2は明らかに t′ + qSE +2E

≤ t′ + (S′ + E)qS + (lower terms)ステップ以内に停止

する．最後に ε2 ≥ ε′/3という条件下、B2 が偽造に成

功する確率を評価する．ε2 の定義より， B2 が fail2 を

出力する確率は 1− ε2 以下．また，Ck = gtk は G 上に

ランダムに分布するので，goodな k に対して Ck = Ci

となる iが存在する確率は (k− 1)/q ≤ qS/q以下．よっ

て B2 が (Ck , σ)の偽造に成功する確率は ε2 − (qS/q) ≥

(ε′/3)− ((qH + qS)qS/q)以上．

B3 の構成 G の (t, ε)-離散対数仮定を解く攻撃者B3 を

A を用いて作る．(h∗, g∗) ∈ G
2 を G 上の離散対数仮

定に対するゲームのインスタンスとする．B3 の目標は

g∗ = h∗
z∗ を満たす z∗ ∈ Zq を見付けること．B3は以下

の処理を行う．

セットアップ: B3はGen′とほぼ同じ動作をするが，(g, h)

を (g∗, h∗)にセットする．すなわち B3 は Gen(1κ)を実

行して Genの出力 (pk, sk)を得，(g, h) = (g∗, h∗)とし，

pk′ = (pk, g, h) とする．そして B3 は A に pk′ を入力

する．

ランダムオラクル・シミュレーション: X をAのクエリ

とする．H(X)が既に定義されていたら B3 はH(X)を

Aに返す．そうでなければ m ∈ Zq をランダムに選び，

H(X)をmにセットし，m = H(X)を Aに返す．

署名オラクルのシミュレーション: Mi を Aの i番目の

オラクルクエリとする．B3 は mi, ri ∈ Zq をランダム

に選び，Ci = gmihri とする．そして秘密鍵 skを使い

σi = Sigsk(Ci)を計算する．Mi||σi に対応するハッシュ
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値がすでに定義されていたらシミュレーションは失敗で，

B3 は fail1 を出力して停止する．そうでなければ B3 は

ハッシュ値H(Mi||σi)をmiにセットする．最後に B3は

Aに σ′
i を送信する．

抽出: AがメッセージM とM への署名文 σ′ = (σ, r)と

を出力したとする．強偽造不可能性のルールより，任意

の iに対して (M, σ′) 6= (Mi, σ
′
i)が成立するとしてよい．

C = Ci を満たす iが存在しなければシミュレーション

は失敗で，B3は fail2 を出力して停止する．

C = Ci となる i が存在する場合を考える．m，mi

をそれぞれH(M ||σ)，H(Mi||σi)とする．C = gmhr =

g∗
mh∗

rはCi = gmihri = g∗
mih∗

ri に等しいので，h∗
r−ri =

g∗
mi−m が成立する．r − ri 6= 0なら B3は h∗ を底とし

た g∗ の離散対数 z∗ = (mi −m)/(r − ri) mod qを計算

できる．そうでなければシミューレションは失敗で，B3

は fail3 を出力して停止する．

Σの署名計算量を S とすると S′ = S + E で、B3 が

停止するまでに用するステップ数は明らかに t′ + 2E +

(S + 2E)qS = t′ + (S′ + E)qS + (lower terms)以下．

次に ε3 ≥ ε′/3という仮定のもと、B3 が離散対数 z∗

を得ることができる確率 ε を評価する．A が署名偽造

に成功し，C = Ci となる iが存在し，署名オラクルが

σk = Sigsk(Ck)を計算した時点でMk||σk がすでにハッ

シュテーブルに書き込まれているような k は存在しな

とき、B3 は fail1 も fail2 も出力しない．また仮定より，

これらが全て起こる確率は ε3 ≥ ε′/3 以上．したがって

ε = (ε′/3)− Pr[B3 が fail3 を出力 ]．

最後にB3が fail3を出力する確率を評価する．Aは qH

回，署名オラクルは qS 回しかランダムオラクルにクエ

リせず、しかもハッシュ値は Zq からランダムに選ばれ

たものであった．よって事象 X を

∃`, ∃X ∈ (hash table) : X 6= M`||σ`∧H(X) = H(M`||σ`)

とすると X が起こる確率は (qH + qS)qS/q以下．

事象 X が起らなければ B3 が fail3 を出力しないこと

を証明する．B3 が fail3 を出力したと仮定すると，r =

ri mod q となる i が存在する．C = Ci が成立してい

たので，gmhr = C = Ci = gmihri = gmihr となり，

よって gm = gmi となる．従って m = mi mod q が成

立し，よってH(M ||σ) = m = mi = H(Mi||σi)が成立．

X 6= Mi||σiとH(X) = H(Mi||σi)をともに満たすX が

存在しないのだから，よって (M, σ) = (Mi, σi)が成立

する．強偽造不可能性の定義より (M, σ′) = (M, (σ, r))

は (Mi, σ
′
i) = (Mi, (σi, ri)) に等しくない．よって r 6=

ri mod qとならねばならず，矛盾．従って，事象X が起

らないという仮定のもとでは B3は fail3 を出力しない．

以上の議論よりB3が離散対数を出力する確率は (ε′/3)−

(qH + qS)qS/q以上．

最後に変換後の方式の安全性をより直観的に評価する．

この為に離散対数問題の困難さという概念を導入する．

Gの (t, ε)-離散対数仮定に対する攻撃者Aに対し，Aが

離散対数問題を解くまで Aを繰り返し実行する機械を

A∗とする．明らかにA∗は平均 t/εステップで離散対数

問題を確率 1で解く．これはすなわち，離散対数問題の

困難さを計る指標として t/εを用いることができること

を意味する．より厳密には以下の通り．

定義 3.2. t/ε < T を満たす任意の (t, ε)に対して (t, ε)-

離散対数仮定が成り立つとき，離散対数問題の困難さは

T 以上であるという。

署名方式の偽造不可能問題や強偽造不可能問題の困難

さも同様に定義する．

系 3.3. Σ′の署名計算量をS′とし，Gにおける冪乗剰余

の計算量をE とし，C0 = 20(1 + E/S)とする．Σの偽

造不可能問題と G 上の離散対数問題の困難さが T1，T2

以上であるとする．このとき，Σ′ の強偽造不可能問題

の困難さ T ′は

T ′ ≥ min{T1, T2}/C0 + (lower terms)

を満たす．

Proof. Σ′ の強偽造不可能性を 2κ/2 + (lower terms) ス

テップ以内に確率 1で解く攻撃者A0 が存在することを

後で証明する．よって t′/ε′ ≤ 2κ/2 + (lower terms)が成

立する．

qS と qH の定義より，SqS ≤ t′ と qH ≤ t′ が成立．

S′ = S+E+(lower terms)なので，t ≤ t′+qS(S′+E) ≤

(1+(S′+E)/S)t′ = (1+(S+2E)/S)t′ = (2+2E/S)t′と

(qH+qS)qS/(3qε′) ≤ (t′+t′/S)(t′/S)/(3qε′) ' t′2/(3qSε′) ≤

(t′/ε′)2/(3qS) ≤ (2κ/2)2/(32κ−1S) = 2/3S,と ε = ε′/9−

(qH +qS)qS/(3q) = ε′ · (1/9− (qH +qS)qS/(3qε′)) ≥ ε′ ·

(1/9−2/3S)≥ ε′/10とが成立する．(式変形中でκ >> 0

ならS >> 0となることを使った)．よってmin{T1, T2} ≤

t/ε ≤ (2 + 2E/S)t′/(ε′/10) = 20(1 + E/S) · (t′/ε′) =

C0 · (t
′/ε′)となり，従って min{T1, T2} ≤ C0 · T

′ とな

る．よって T ′ ≤ min{T1, T2}/C0が成立する．

最後にA0を作る．A0(pk′)はまずBaby Step and Gi-

ant Step (BSGS)アルゴリズム [BSS99]を用いて (g, h)

の離散対数 xを計算し，メッセージM を任意に選んで

M を署名オラクルにクエリし，署名文 σ′ = (σ, r)を返

答として受け取り，m = H(M ||σ)と C = gmhr を計算

する．すると Verpk(C, σ) = acceptが成立．A0 はメッ

セージM0 6= M を任意に選び，m0 = H(M0||σ)を計算

し，m0 +r0x = m+rx mod qを満たす r0 ∈ Zq を選び，

σ0 = (σ, r0)とし，(M0, σ0)を出力する．σ0がM0 6= M

への validな証明であることを簡単に示すことができる．

BSGSアルゴリズムは 2κ/2+(lower terms)ステップを要
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—Gen′(1κ)—
(pk, sk)← Gen(1κ),
g ← G, x, y ← Zq, (h1, h2)← (gx, gy).
pk′ ← (pk, g, h1, h2), sk′ ← (sk, x, y).
(pk′, sk′)を出力.

—Sig′
sk′(M)—

t← Zq, C ← gt, σ ← Sigsk(C), m← H(M ||σ).
m + rx + sy = t mod q を満たす r, s ∈ Zq をランダムに選ぶ．
σ′ ← (σ, r, s). σ′ を出力.

—Ver′pk′ (M, σ′)—
σ′ を (σ, r, s)にパースする.
m← H(M ||σ), C ← gmh1

rh2
s.

Verpk(C, σ) = acceptなら acceptを出力.
そうでなければ rejectを出力.

図 2: スタンダードモデル版の変換で変換された方式

するので，A0 の用するステップ数も 2κ/2+(lower terms)

である．

4 スタンダードモデルにおける変換

この章ではランダムオラクルを用いない変換方法を提

案する．κ，G，q，Σ = (Gen, Sig, Ver)を前章と同様に取

る．{Hκ}を衝突困難なハッシュ関数H = Hκ : {0, 1}∗ →

Zq の族とする．提案する変換方法で Σを変換した後の

方式を図 2に載せる．前章の方式と同じく，変換後の方

式は on-line/off-line性を満たし，署名者はメッセージM

をもらう前に x−1，C，σを事前計算できる．

定理 4.1. Σ′の署名計算量をS′とする．Σ′の (t′, qS , qH , ε′)-

強偽造不可能性を破ることができる攻撃者が存在したと

する．このとき，次の性質を満たす攻撃者が存在する：

Σ の (t, qS , ε)-偽造不可能性，G の (t, ε)-離散対数仮定，

もしくはH の (t, ε)-衝突困難性を破ることができる．た

だしここで

t = t′ + qSS′ + (lower terms),

ε = ε′

4 − (lower terms).

Proof. Aを Σ′ の (t′, qS , ε′)-強偽造不可能性を破ること

ができる攻撃者とする．Aは公開鍵 pk′ = (pk, g, h1, h2)

を与えられ，署名オラクルにメッセージM1, . . . , MqS
を

適応的にクエリし，署名オラクルから対応する署名文

σ′
1 = (σ1, r1, s1), . . ., σ′

qS
= (σqS

, rqS
, sqS

)を受け取り，

最後にメッセージ M と署名文 σ′ = (σ, r, s) を出力す

る．mi，m，Ci，C をそれぞれ H(Mi||σi)，H(M ||σ)，

gmih1
rih2

si，gmh1
rh2

s とする．

Aの偽造方法を以下の４種類に場合分けする．

タイプ 1: C = Ci となる iが存在しない．

タイプ 2: (C, r, s) = (Ci, ri, si)となる iが存在する．

タイプ 3A: C = Ci と r 6= ri が成立する iが存在する．

タイプ 3B: C = Ci と s 6= si が成立する iが存在する．

後で４つの機械 B1，B2，B3A，B3B を作り以下を示

す：Aがタイプ 1，2，3A，3Bならそれぞれ，B1，B2，

B3A，B3BがそれぞれΣの (t, qS, ε′)-偽造不可能性，Hの

(t, ε′)-衝突困難性，Gの (t, ε′)-離散対数仮定，Gの (t, ε′)-

離散対数仮定を破る．

シミュレータは i ∈ {1, 2, 3A, 3B}をランダムに選び，

iの値に応じてB1，B2，B3A，B3B を実行する．シミュ

レータが正しい Bi を選ぶ確率は 1/4なので，定理が成

立する．

B1 の構成 Σの (t, qS , ε′)-偽造不可能性を破る機械 B1

を Aを使って作る．公開鍵 pk∗ を Σの偽造不可能性の

ゲームのインスタンスとする．B1 は以下の処理を行う．

セットアップ: B1は Gen′ とほぼ同じ動作をするが，pk

を pk∗ にセットする．すなわち，B1 は g ∈ G，x, y ∈

Zq をランダムに選び，(h1, h2) = (gx, gy)，pk = pk∗，

pk′ = (pk, g, h1, h2)とする．そして B1 は Aに pk′ を入

力する．

署名オラクルのシミュレーション: Aの i番目のクエリ

をMi とする．B1 は署名オラクルとほぼ同じ動きをす

るが，Sigskを実行する代わりに B1の署名オラクルにク

エリする．すなわち，B1 は以下の手順を行う：ti ∈ Zq

をランダムに選び，Ci = gti とし，Ci を B1の署名オラ

クルにクエリし，その返答として署名文 σi を受け取り，

mi = H(Mi||σi)を計算し，mi + rix + siy = ti mod q

を満たす ri, si ∈ Zq をランダムに選び，σ′
i = (σi, ri, si)

とし，σ′
i を Aに送信する．

抽出: AがメッセージM とM への署名 σ′ = (σ, r, s)を

出力したとする．B1は (σ, C)を出力する．σ′ = (σ, r, s)

がM に対する validな署名であれば，σ は C に対する

validな署名である．B1が署名オラクルにクエリしたの

は C1, . . . , CqS
のみである．Aはタイプ 1なら任意の i

に対し C 6= Ci であり，これはすなわち B1 が C に対す

る validな署名文 σを偽造することに成功したことを意

味する．

(2qS + 2)E ' 2qSE + (lower terms) ≤ qSS′ + (lower

terms) が成立することを使えば，B1 が Σの (t, qS , ε′)-

偽造問題を解けることを簡単に証明できる．

B2 の構成 H の (t, ε)-衝突困難性を破ることができる

攻撃者B2を，A を使って作る．B2は以下の処理を行う．

セットアップ: B2 は Gen′(1κ) を実行し，Gen′ の出力

pk′ = (pk, g, h1, h2)，sk′ = (sk, x, y)を得，pk′ を Aに

入力する．

署名オラクルのシミュレーション: 秘密鍵 sk′ を使うこ

とでシミュレートできる．

抽出: AがメッセージM とM への署名文 σ′ = (σ, r, s)

を出力したとする．Aがタイプ 2であれば、(C, r, s) =

(Ci, ri, si) となる i が存在する．C = gH(M ||σ)h1
rh2

s
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と Ci = gH(Mi||σi)h1
rih2

si = gH(Mi||σi)h1
rh2

s は等し

いので，ハッシュ値 H(M ||σ) と H(Mi||σi) は等しい．

(M, σ′) 6= (Mi, σ
′
i)だったので，これは (M ||σ, Mi||σi)が

Hの衝突であることを意味する．よってB2は (M ||σ, Mi||σi)

を出力して停止する．

B2 のステップ数が t以下で、成功確率が ε′ より大き

い事を簡単に証明できる．

B3A の構成 G の (t, ε)-離散対数仮定を破ることができ

る攻撃者 B3A を，Aを使って作る．(h∗, g∗) ∈ G
2 を G

上の離散対数仮定に対するゲームのインタンスとする．

B3 の目標は g∗ = h∗
z∗ を満たす離散対数 z∗ ∈ Zq を求

めることである．B3A は以下の処理を行う．

セットアップ: B3A は Gen′ とほぼ同様の手順を行うが

(g, h1)を (g∗, h∗)にセットする．すなわち，B3AはGen(1κ)

を実行してGenの出力 (pk, sk)を得，y ∈ Zq をランダム

に選び，(g, h1) = (g∗, h∗)，h2 = gy，pk′ = (pk, g, h1, h2)

とする．そして B3A は Aに pk′ を入力する．

署名オラクルのシミュレーション: A の i 回目の署名

クエリをMi とする．B3A は t′i, ri ∈ Zq をランダムに

選び，Ci = gt′
ih1

ri とする．そして秘密鍵 skを使って

σi = Sigsk(Ci)を計算する．そしてmi = H(Mi||σi)を

計算し，mi + siy = t′i mod q を満たす si ∈ Zq を選び，

σ′
i = (σi, ri, si)とし，σ′

i を Aに返答する．

抽出: AがメッセージM とM への署名 σ′ = (σ, r, s)を

出力したと仮定する．A はタイプ 3Aの攻撃者なので，

C = Ci と r 6= ri を満たす iが存在する．m，mi をそ

れぞれH(M ||σ)，H(Mi||σi)とする．C = gmh1
rh2

s =

g∗
m+syh∗

r は Ci = gmh1
rih2

si = g∗
mi+siyh∗

ri に等し

いので，h∗
r−ri = g∗

mi+siy−m−sy が成立する．r 6= ri

だったので，z∗ = (mi + siy −m− sy)/(r − ri) mod q

は h∗を底にした g∗ の離散対数．よって B3Aは z∗を出

力して停止する．

B3Aのステップ数が t以下で、成功確率が ε′より大き

い事を簡単に証明できる．

B3B の構成 (g∗, h∗)を (g, h1)でなく (g, h2)に埋め込

むことをのぞけば，B3B の構成は B3A の構成とほぼ同

様である．

以下の系を簡単に示すことができる．

系 4.2. Σの偽造不可能性，G の離散対数問題，H の衝

突困難問題の困難性がそれぞれ T1，T2，T3 以上である

とする．このとき Σ′ の強偽造不可能性 T ′は

T ′ ≥ (2 + 2(E/S)) min{T1, T2, T3}+ (lower terms).

を満たす．
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