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あらまし コンテンツ保護の目的で，正当なユーザのみが復号化できるようにコンテンツを暗号化する
技術が注目されている．権利を失ったユーザの鍵を効率的に無効化するために，木構造を用いた鍵管理
方式が提案されているが，従来の方式では，ユーザが多くの鍵を保持する必要があったり，大きな公開
情報を必要とし たり，鍵生成が効率的でないなどの欠点があった．本研究では，効率的に鍵を生成でき，
ユーザの持つべき鍵長がユーザ数によらない RSA暗号の安全性に基づく効率的な方式を提案し，安全性
について議論する．
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1 はじめに

コンテンツ保護の観点から，ブロードキャスト暗号方

式が注目を浴びている．ブロードキャスト暗号方式では，

復号する権利のあるユーザはあらかじめ復号化の鍵をも

らっておき，その鍵を用いてブロードキャストされた暗

号文を復号化してコンテンツを見ることができる．この

とき，全ユーザに共通の鍵を渡すと，権利を失ったユー

ザが現れた時点で，全てのユーザが保持する鍵を更新し

なければならない．一方，全ユーザに異なる鍵を渡し，

全ての鍵での暗号文をブロードキャストすれば，個々の

ユーザを独立に除外することができるが，ブロードキャ

ストされる暗号文が長くなってしまうという欠点がある．

これらの欠点を解決するアプローチのひとつとして，木

構造に基づいて鍵割り当てを行う方式がWongらによって
提案された [1]．これはLogical Key Hierarchy（LKH）法
と呼ばれる．Noarらは LHK法を元にComplete Subset
（CS）方式を，また同時に別の鍵構成法として Subset
Difference（SD）方式も提案している [2]．SD 方式は，
ユーザの持つ鍵長が CS方式に比べ長くなってしまうの
に対し，暗号文の長さを短くすることができる．しかし，

これらは共に，ユーザの鍵長が全ユーザ数 N に依存し

て長くなるという欠点を持っている．一方，ユーザの持

つ鍵長を一定にすることのできる方式がいくつか提案さ

れている．浅野は，ユーザが持つべき複数の鍵を，１つ

のマスターキーと，公開されている情報から復元できる

ように工夫することによって，鍵長を固定できる方式を
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提案した [3]．この方式は，鍵生成のためにN に依存し

た量の公開情報を必要とするという欠点を持つ．一方，

野島と楫は，2つの落とし戸付き一方向性関数を利用し
て，LKH法においてユーザが持つべき複数の鍵を，１
つの鍵から生成する方式を提案し，具体的な構成例とし

て RSA関数を用いたものを示している [4]．また，菊地
は一方向性関数としてRabin暗号を用いた構成方法を示
している．これら構成方法に対しては，厳密な安全性の

議論がなされていない．

本研究では，木構造を用いたブロードキャスト暗号方

式について，RSA関数を用いた鍵構成方法を提案する．
提案方式では公開情報やユーザの鍵長は N に依存せず

一定である．また，特別な不正に対する安全性が，RSA
暗号の解読と等価であることを証明する．本方式は，野

島，楫による構成方法の特別な場合ではない．

2 従来の方式

2.1 独立鍵を用いた方法

以降，ユーザ数 N を 2のべきとし，N = 2h とする．

2分木を用いたブロードキャスト暗号方式では，N 個の

葉を持つ，深さ hの 2分木を利用して，ユーザへの鍵割
り当て，ブロードキャストする暗号文の構成を行う．

鍵生成: 2分木の各ノード nj (j = 1, . . . , 2N − 1)には
独立な復号化の鍵 Kj が割り当てられる．各ユーザ Ui

(i = 1, . . . , N)は 2分木の葉に割り当てられ，木のルー
トから葉までの経路上の全ての鍵を事前に受け取る．
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図 1: N = 8の場合の 2分木と U1,U6 の無効化

暗号化と復号化: ブロードキャスト暗号では，暗号化

はハイブリッド型で生成される．つまり，コンテンツは

ランダムに選ばれたセッションキー SK で暗号化され，

SK がユーザの持つ鍵で復号化できるように暗号化され

る．以降では，SK の暗号文作成に手順のみを扱う．

2分木を用いた鍵の割り当てがされている場合，除外
されるユーザがいない場合，SK はルートの鍵で暗号化

される．全てのユーザはルートの鍵を知っているため，

SK を得る．除外されたユーザがいる場合，そのユーザ

の知る全ての鍵に対応するノードを 2 分木から取り除
き，複数の部分木を得る．得られた部分木のルートノー

ドの鍵で SKを暗号化する．図 1に，ユーザ数がN = 8，
ユーザ U1 と U6 を無効化した場合の様子を示す．この

場合，SK が K5, K7,K9,K12 で暗号化され，4つの暗
号文がブロードキャストされる．

効率: 各ユーザの保持すべき鍵長は，h+1 = log N +1
に比例する．また，r人が除外されたときの暗号文の長

さは O(r log(N/r))であることが知られている [2]．

2.2 浅野の方式 [3]

Asiacrypt ’02において，浅野は 2つの方式を示して
いるが，ここでは，ユーザの持つべき鍵長が N によら

ず一定である方式について簡単に述べる．

この方式では，葉以外の各ノードに，そのノードの全

ての子ノードからなる集合の（空集合を除く）全ての真

部分集合に対する鍵が割り当てられる．たとえば，図 1
のような 2分木を用いた場合，ノード n2 には，子ノー

ドの部分集合 {n4}に対応する鍵と，{n5}に対応する鍵
の 2つが割り当てられる．また，3分木を用いた場合に
は，各ノードには 6つの鍵が割り当てられる．
各ユーザは，ユーザに対応する葉からルートノードへ

のパス上に存在する葉以外の各ノードに対し，パス上に

存在するノードを含む部分集合に対応する鍵を，全て知

らなくてはならない．ここで，複数の鍵を 1つの鍵から
計算可能とするために，マスターキー技術が用いられて

いる．マスターキーから複数の鍵を計算するためには，

公開情報を用いるため，N に比例する公開情報が必要と

なる．

暗号化・復号化手順については省略する．
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図 2: 2つの一方向性関数を用いた構成

2.3 2つの一方向性関数を用いた構成方法 [4]

野島と楫の構成方法では，あるノード njに対応する鍵

Kj が，その子ノード n2j , n2j+1 に対応する鍵から，そ

れぞれ一方向性関数を用いて計算できるようにし，ユー

ザには，葉に対応する鍵のみをわたす．一方向性関数と

して，落とし戸付きのものを用いることで，センターは，

ルートノードの鍵K1から，全ての鍵を計算することが

できる．

手順としては，まず 2つの一方向性関数HRとHLを

用意する．K1をランダムに選び，j = 2, . . . , 2N − 1に
対して

Kj =

{
H−1

L (Kbj/2c) j が偶数のとき

H−1
R (Kbj/2c) j が奇数のとき

を順に計算する（図 2を参照）．ユーザUiには，Ki+N−1

を渡す．

暗号化・復号化手順は，独立鍵を用いた方式と同様で

ある．

一方向性関数の例として，HL(x) = xeL + cL mod
n, HR(x) = xeR + cR mod n が与えられているが，2つ
の関数の選び方の条件は厳密には与えられていない．こ

の関数構成例では，ある 2つのノードの鍵が一致した場
合には，その子孫の鍵構成が全て同一になるため，ルー

トノードの鍵を再選択するという欠点があった．

2.4 Rabin tree方式 [5]

菊地は，一方向性関数として，2つの異なる法をもつ
Rabin暗号，

HR(x) = x2 mod nR,

HL(x) = x2 mod nL

を用いることを提案している．この場合，ユーザが自分

の鍵から必要な鍵を生成するのに必要な計算量は RSA
を用いた場合より小さくなるが，N が大きくなった場合，

全ての鍵を構成することが可能なルートの鍵の選択が困

難となる．

3 提案方式

3.1 概要

提案方式では，一方向性関数にノード番号を含める．

もともと，一方向性関数を用いた木構造では，左右方向



のハッシュ関数をそれぞれ区別するために，ユーザが自

分のユーザ番号を必ず記憶しなければならないので，新

たな記憶量にはつながらない．

[4]で議論された，複数ノードの鍵が一致した場合に，
該当ノードの子孫の鍵構成が全て同一になってしまうと

いう問題も，ノード番号を含めることにより回避できる．

コンテンツの暗号化・復号化手順は，独立鍵を用いた

方式 (2.1節)と同様である．

3.2 センター鍵構成法

RSA暗号のパラメータ組 n, e, dを用意し，n, eを公

開する．そして，ルート鍵 K1 をランダムに選び，j =
2, . . . , 2N − 1に対して

Kj = (Kbj/2c + j)d mod n

を順に計算し，葉の鍵 Ki+N−1 をそれぞれ対応する各

ユーザUiに渡す．センターはルート鍵K1と dのみを秘

密情報として記憶しておくことで，木構造の任意のノー

ドの鍵を必要に応じて再計算できる．

3.3 コンテンツ復号鍵 (SK)取得法

ユーザ Ui は，センターから割り当てられた秘密鍵

Ki+N+1 と公開パラメータ組 n, eから，

Kbj/2c = (Kj
e − j) mod n

を，SKの復号鍵が得られるまで 0～h回適用する．ユー

ザが正当であれば，葉からルートまでの経路の鍵セット

Ki+N+1,Kbj/2c, . . . ,K1のなかに SKを復号する鍵が含

まれる．

3.4 性能比較

表 1に従来方式と提案方式の性能比較をあげる．野島
らの方式については，RSAを用いた例である．なお，独
立鍵を用いた方式については，鍵ビット長が短くてすむ

ため，一概に比較はできない．

センターが保持する秘密情報量: 落とし戸付き一方向性

関数を用いない木構造方式，またはルート鍵から各ノー

ドの鍵が一意に定まらないRabinTree方式では，全ユー
ザ (N 個)の鍵情報を記憶する必要がある．2つの一方向
性関数を用いる方式では，1個のルート鍵K1 と 2つの
一方向性関数の落とし戸情報を記憶することで，全ノー

ドの鍵を計算可能である．提案方式では，一方向性関数

は 1つしか用いないので，情報量が削減される．

ユーザが保持する秘密情報量: 独立鍵方式では，セン

ターから割り当てられた複数の鍵を静的に記憶する．一

方向性関数を用いる方式では，センターから割り当てら

れた 1つの葉の鍵からルートまでの経路の，復号に必要
な鍵を動的に計算する．

センターが公開しておく情報量: 一方向性関数を用い

る方式では，ハッシュ関数のパラメータを公開する．公

開パラメータはその都度ブロードキャストするか，あら

かじめ記憶する必要がある．前者では通信量の増大，後

者では (秘密情報ではないのでコストは低いが)記憶量
の増大となる．同じ安全性を保つのであれば，小さいほ

うが望ましい．浅野の方式では，O(N)の素数を公開す
る必要がある．野島らの構成法では n,CL, CR, eL, eRが

公開されるのに対して，提案方式では 1/2の情報量にあ
たる n, eを公開すればよい．

センターが全ノードの鍵を構成するのに必要な計算量:

RabinTree方式では，木を構成可能なルート鍵を探すた
めに，指数時間の計算量が必要になるとされている．野

島らの方式や提案方式では，任意のルート鍵から木を構

成できるので，計算量はノード数に単純に比例する．

4 安全性についての考察

Ui1 , Ui2 , . . . , Uik
が結託をして，他のユーザの鍵を求

めようとする不正を考える．A = {Ui1 , Ui2 , . . . , Uik
}と

すると，Aは，{Ui1 , Ui2 , . . . , Uik
}に対応するノードか

らルートノードへの全てのパス上にある鍵Kiを知るこ

とができる．Aの知ることのできる鍵の集合をKAと書

くことにする．

ここで，ユーザ集合Aが不正なユーザとして除外され

る場合のブロードキャスト情報を計算するのに使用され

る鍵を K̄−A と書くことにする．たとえば，A = {U1, U6}
のとき, 図 1より K̄−A = {K5,K7,K9,K12}である．

Aの目的は，KA から，別の鍵 Kj 6∈ KA を求めるこ

とであるが，Kj が求まれば，K̄−A に含まれる Kj′ が容

易に計算できるため，以降は，Kj ∈ K̄−A を求めること
を Aの目的と考える．

さて，任意のKj ∈ K̄−Aに対し，Kj′ ∈ KAかつ bj/2c =
bj′/2cであるような j′ が存在する．ここでは，RSA問
題が難しいと仮定すると，Kj′ からKj を得ることが困

難であることを証明する．

定理 1 鍵K2iから鍵K2i+1を求めることは，RSA問題
と等価である．

(Proof) RSA問題が解ければ，K2iからK2i+1 = (K2i
e+

1)d mod n が求められることは明らか．

次に，鍵K2iから鍵K2i+1を求めるアルゴリズムM+

が存在するならば RSA問題が解けることを示す．すな
わち，鍵 K2i を入力として K2i+1 を出力するアルゴリ

ズムM+(K2i) = (K2i
e + 1)d mod nを用いて，任意の

αに対して R(α) = αd を計算するアルゴリズムが構成

可能であることを，数学的帰納法を用いて示す．

まず，M+(1) = (1e + 1)d = 2d (mod n)．



表 1: 性能比較

センター ユーザ 公開関数 センター

秘密情報量 秘密情報量 情報量 鍵構成計算量

独立鍵を用いた方式 [1] 2N − 1∗ log N∗ - -

浅野の方式 [3] 2 1 O(N) O(N)

野島らの方式 (RSA適用例)[4] 3 1 5 O(N)

RabinTree方式 [5] N 1 2 O(2N )

提案方式 2 1 2 O(N)
(*)独立鍵を用いた方式については，鍵ビット長はブロック暗号の鍵長 (128bit)．その他については，鍵長は 1024bit程度．

(1) αが 1 bitのとき

R(0) = 0 mod n，

R(1) = 1 mod n，

よって R(α)を計算可能．

(2) αが l bit (l ≥ 1)のとき，R(α)を計算可能と仮定
し，(l + 1) bitの任意の β について考える．

(i) β の最下位 bitが 0 のとき，

R(β) = R(2bβ
2
c) (mod n)．

(ii) β の最下位 bitが 1 のとき，

R(β) = R(2bβ
2
c+ 1)

= ((2bβ
2
c)de + 1)d

= M+((2bβ
2
c)d)

= M+(R(2bβ
2
c)) (mod n)．

ここで，

R(2bβ
2
c) = (2bβ

2
c)d

= 2d × (bβ
2
c)d

= M+(1)×R(bβ
2
c) (mod n)

は，bβ
2 cの bit数が lであるので計算可能．

よって，(l +1) bitの任意の βについてもR(β)が
計算可能．

(1), (2)より，RSA問題を解くアルゴリズムが構成可
能になる．

定理 2 鍵K2i+1から鍵K2iを求めることは，RSA問題
と等価である．

(Proof) RSA問題が解ければ，K2i+1からK2i = (K2i+1
e−

1)d mod n が求められることは明らか．

次に，鍵K2i+1から鍵K2iを求めるアルゴリズムM−

が存在するならば RSA問題が解けることを示す．すな
わち，鍵 K2i+1 を入力として K2i を出力するアルゴリ

ズムM−(K2i+1) = (K2i+1
e − 1)d mod nを用いて，任

意の αに対して R(α) = αd を計算するアルゴリズムが

構成可能であることを，数学的帰納法を用いて示す．

まず，d, eは常に奇数であるから，

M−(−1) = ((−1)e − 1)d = (−2)d (mod n)．

(1) αが 1 bitのとき

R(0) = 0 mod n，

R(1) = 1 mod n，

よって R(α)を計算可能．

(2) αが l bit (l ≥ 1)のとき，R(α)を計算可能と仮定
し，(l + 1) bitの任意の β について考える．

(i) β の最下位 bitが 0 のとき，

R(β) = R(2bβ
2
c) (mod n)．

(ii) β の最下位 bitが 1 のとき，

R(β) = R(2bβ
2
c+ 1)

= ((2bβ
2
c)de + 1)d

= −((−2bβ
2
c)de − 1)d

= −M−((−2bβ
2
c)d)

= −M−(−R(2bβ
2
c)) (mod n)．

ここで，

R(2bβ
2
c) = (2bβ

2
c)d

= −(−2)d × (bβ
2
c)d

= −M−(−1)×R(bβ
2
c) (mod n)



は，bβ
2 cの bit数が lであるので計算可能．

よって，(l +1) bitの任意の βについてもR(β)が
計算可能．

(1), (2)より，RSA問題を解くアルゴリズムが構成可
能になる．

注意: Aは Kj′ 以外にも多くの鍵情報を知っているた

め，定理 1，２によって，KA から任意の Kj ∈ K̄−A を
求めるのが困難であることを示したことにはならない．

たとえば，K2 から K3 が求まらないことは証明できる

が，K2,K4, K5からK3が求まらないとはいえない．し

かし，これも難しい問題であると予想される．

5 まとめ

RSAを利用した落とし戸付き木構造鍵管理方式として，
従来よりも効率が良い構成法を提案し，特別な不正に

対する安全性を示した．今後の課題としては，一般的な

アタックに対する安全性の証明を試みること，効率を維

持しつつ，安全性の証明が可能になるようなハッシュ関

数構成を考案することなどがあげられる．
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